Remissvar: MSB 2025-13269

1. Sammanfattning

Det foreligger en stor diskrepans mellan MSB:s forslag till foreskrifter for cybersakerhelagens
(CSL) och NIS2 med dess genomforandeforordning. En klyfta skapas dar svenska foretag
belastas med unika krav och sarloésningar. MSB lagger vikten pa informationssakerhet CSL pa
cybersakerhet och samhallsviktiga tjansters funktion.

NIS2 har explicita krav pa ledning och riskhanteringsatgarder. Genomférandeférordningen som
ensar och detaljerar de teknik- och metodkrav for av EU utpekade sektorer. For évriga sektorer.
har MSB ratt att meddela foreskrifter.CSL syfte ar en hog niva av cybersakerhet i samhallet.

MSB:s forslag vilar pa informationssakerhet. MSB havdar i sin konsekvensutredningen att
cybersakerhet och informationssakerhet ar likstallda. Detta ar fel.

Cybersakerhet ar att skydda natverks- och informationssystemens férmaga att motsta en
potentiell omstandighet, handelse eller handling som kan skada, stora eller pa annat negativt
satt paverka natverks- och informationssystem, anvandare av dessa system och andra
personer. Detta och inget annat galler. (se CSL definition av cybersakerhet och cyberhot).

MSB foreslagna foreskrifter har med informationssakerhet som utgangspunkt skapat egen
terminologi, egen struktur, egna formuleringar samt egna krav pa specifika roller, detaljerad
dokumentation, informationsklassning och tekniska sarlésningar. Sparbarhet saknas mot CSL
och EU-rattens uttalade syfte, en hog niva av cybersakerhet i samhallet.(CSL 1 kap 1§).

Det enklaste, mest kostnadseffektiva och rattssakra sattet att implementera sakerhetskraven i
CSL ar att anvanda NIS2 genomférandeférordning. Genom att nyttja den med terminologi fran
CSL erhalls en enhetlig implementering med harmonisering, teknikneutralitet och tydlighet.

Om denna atgard ej genomfors, bor foljande atgarder dvervagas:

e Harmonisering med EU genomférandeférordning: Omarbeta foreskrifterna sa de
med CSL terminologi speglar Bilaga 1i genomférandeférordningen.

e Infor Proportionalitet: Inkludera klausuler som "dar sa ar lampligt" gallande MFA och
kryptering, sarskilt for OT-miljder dar driftsdkerhet maste ga fore cybersakerhet.
Ensa begreppen: Ensa begreppen med CSL.
Fokusera pa cybersakerhet i stallet for informationssakerhet: Skifta fokus fran
klassning av information till samhallsviktiga tjansters funktion.

Genom att anpassa foreskrifterna till EU-ratten kan lagens syfte uppnas. Jag som skrivit detta
remissvar ar UIf Dellborg, har finns min CV: https://.ension.se/konsult/sakerhetsexpert.



https://.ension.se/konsult/sakerhetsexpert

2. Konsekvenser avseende kostnader

Kostnadsokningar p g a lagstiftning &r investeringar for att mota lagens mal och kostnader pa
grund av ineffektiv reglering. Har ar fokuset ineffektiv reglering indelat i:

e Administrativa kostnader: Mest kostnadsdrivande ar administrativ detaljstyrning i
stallet for tekniska utfall och riskbaserade atgarder som i genomférandeférordningen.

e Nya investeringar: Krav pa fysisk infrastruktur och hardvara som tvingar fram
ombyggnationer eller nyinvesteringar. En avvikelsen fran EU:s teknikneutrala hallning.

2.1. Administrativa kostnader

2.1.1 Informationsklassning: Stora kostnader med mycket lag verkan

Verksamhetsutovarens information ska enligt 2 kap. 13 § klassas, innan en riskanalys
genomfors. Konsekvensen ar att man tvingas att klassa historiska och I6pande datamangder.
Risken ar att energin laggs pa att klassa motesprotokoll i stéllet for att forhindra att
cyberattack slar ut en samhallsviktig tjanst. Det viktiga ar att klassa verksamhetsutovarnas
tjanster, detta gors i efter en preliminar riskanalys, i kontextanalysen. Detta ar ett betydligt
mindre arbete an att klassa all information.

2.1.2 Nya regler relativt EU-ratten: Dubbelreglering

MSB krav "systematiskt och riskbaserat arbete" (2 kap. 1§) skapar stora kostnader. Sparbarhet
mot NIS2 saknas. | propositionen till CSL bedoms kravet som en dubbelreglering. Kravet
aterinfors av MSB med hanvisningar till ISO 27000. Det ar ett implicit krav pa full certifiering
mot ISO 27001. En kostnad pa manga miljoner kronor, utan legal nytta.

2.1.3 Egna begrepp: Begreppsforvirring

MSB infér en mangd egna begrepp. MSBs specifika krav pa roller som “informationsagare"
och "systemagare" (2 kap. 7 §) saknas i EU-ratten. "Utkontraktering" anvands nar man troligen
menar “Sakerhet i Leveranskedjan”, digital miljo och system i stallet for natverks- och
informationssystem, etc. For globala foretag verksamma i Sverige innebar detta att
styrdokument inte ar anvandbara. For alla skapas kostnaden osakerhet.

2.1.4 Detaljerade dokumentationskrav. Mycket arbete

MSB:s foreskrifter reglerar detaljer men missar bredd. Styrdokumentens utformning regleras
pa ett satt som saknar motstycke i genomforandeférordningen. Detta skapar fokus pa formalia
snarare an pa faktisk férmaga.

2.1.5 Ingen sparbarhet mot EU-ritt och CSL: Verksamhetsutovaren far skapa egen

Egen terminologi och struktur gor att genomférandeférordningens mappning mot NIS2 / CSL
inte kan anvandas. Verksamhetsutdvarna maste skapa denna sparbarhet sjalv. Aktérer som
har tillsyn av bade PTS och MSB maste uppratthalla parallella sdkerhetssystem.



2.2. Infrastruktur och Fysisk Sakerhet

2.2.1 Kravet pa fysiskt atskilda sektioner

| 2 kap. 19 § staller MSB krav pa att redundanta system ska placeras i "fysiskt atskilda
sektioner". | genomforandeférordningen berors tillganglighet och "backup facilities”. For en
verksamhet med omfattande fysisk infrastruktur ar konsekvenserna stora. Ett elnatsbolag med
hundratals transformatorstationer maste ha dubbla enheter i samma teknikhus eller
redundans via natverket till en annan station. En tolkning av "fysiskt atskilda sektioner" i
produktionsmiljo innebar att tva separata teknikhus maste vid varje station, med separata
brandceller, kyla och stromforsorjning. Detta star inte i proportion till riskreduktionen.

2.2.2 Sparbarhet av Tid och UTC (SP)

Kravet i 3 kap. 28 § att tiden ska vara sparbar till UTC (SP) skapar en teknisk inlasning.
Verksamhetsutdvare kan inte anvanda standardkonfigurationer i molntjanster eller routrar.
Begreppet "robust tid" ar odefinierat och kan tolkas som krav pa lokal tidhalining. Aven om
robust tid ar onskvart, ar kostnaden hog.

2.2.3 Kryptering i alla system

Kravet ar att kryptering ska ske om informationen har "behov av utdkat skydd". EU intar en mer
nyanserad hallning, "om lampligt". Detta ar en kostnadsfraga. Inom OT krévs ofta byte av
hardvara. Det kan rora tusentals enheter. Gamla system kan ofta inte uppgraderas.

2.2.4 Certifieringskrav

| 3 kap. 2 § staller MSB krav pa att "identifiera och hantera behovet" av att valja system och
tjanster som ar certifierade enligt europeiska ordningar. Certifierade produkter ar dyrare an
standardprodukter. Om MSB:s krav tolkas strikt av tillsynsmyndigheter kan det tvinga offentlig
sektor och kritisk infrastruktur att utesluta leverantorer som inte ar certifierade.

3. Synpunkter per paragraf

2 kap. 1 §: Begreppet "Systematiskt och riskbaserat arbete"

e Synpunkt: Begreppet "systematiskt och riskbaserat arbete" saknar sparbarhet mot CSL
och genomférandeférordning. Begreppet associeras med forslaget till formuleringi SOU
2024:18 om "Systematiskt informationssakerhetsarbete”. Kravet kan tolkas som ett krav pa
efterlevnad av ISO 27001, i synnerhet nar de allménna raden hanvisar till ISO 27001. Dar ar
syftet informationssakerhet. NIS2 / CSL syfte ar att skydda samhallsviktiga tjanster..

e Motivering: Kravet “systematiskt och riskbaserat informationssakerhetsarbete”
beddmdes i propositionen att redan folja av sakerhetskraven i CSL varfér inférandet av ett
separat krav skulle innebara dubbelreglering.

e Forslag: Gor samma beddmning avseende dubbelreglering som i propositionen.



2 kap. 1 §: Angaende "Ildentifiera och hantera behovet av standarder"

Synpunkt: Kravet att "identifiera och hantera behovet av att anvanda relevanta standarder”
ar otydligt och skapar en onédig analysbdrda.

Analys: Det ar myndighetens roll att fortydliga regler som ger efterlevnad av lagen. Att
lagga ansvaret pa varje verksamhetsutovare leder till rattsosakerhet och varierad kravbild.
Forslag: Skriv om genomforandeférordningen med CSL terminologi och dversatt ENISAs
guide till svenska. Detta ger konformitet och regelefterlevnad sékrad av EU.

2 kap. 3-5 §§: Interna regler och arbetssatt

Synpunkt: MSB staller detaljerade formaliakrav pa styrdokument (datum, malgrupp,
ansvarig roll specificerat i foreskrift).

Analys: EU kraver att policys ska finnas och godkannas, men detaljerar inte metadatan.
MSB:s krav ar administrativt tunga utan att tillfora sakerhetsvarde.

Forslag: Anvand samma reglering som i genomférandeférordningen

2 kap. 7 §: Ledningens ansvar fér sakerhetsatgarder

Synpunkt: MSB:s krav pa att de specifika rollerna ‘'informationsagare’ och 'systemagare'
ar en nationell sérlésning. Aven om dessa roller ar vedertagna i svensk och ISO-baserad
praxis, ar de inte obligatoriska enligt NIS2. EU-ratten lagger ansvaret pa ledningsorganet
och kraver funktionell separation av uppgifter.

Analys: MSB:s detaljerade krav pa specifika titlar riskerar att skapa byrakratiska trosklar,
sarskilt i mindre organisationer som anvander flexiblare rollbeskrivningar, samtidigt som
kravet pa 'etablerade metoder for saker utveckling' (3 kap. 4 § p 5) ar for vagt jamfort
med EU-forordningens explicita lista pa tekniska principer.

Forslag: Anvand samma krav pa roller som i genomférandeférordningen

2 kap. 9 §: Ledningens utbildning

Synpunkt: Detta ar den enda paragraf som genomskar alla sektorer, inklusive digital
infrastruktur.

Konsekvens: Har finns en tydlig harmonisering. Kravet ar proportionerligt och
nodvandigt for att aktivera ledningens ansvar enligt NIS2.

2 kap. 13 §: Informationsklassning

Synpunkt: Kravet att klassa all information innan den behandlas i system ar en ineffektiv
metod for cybersakerhet. Det ar verksamhetsutdvarens tjanster som forst skall klassas.
Detta gors i en preliminar riskanalys (jamfor IEC 61508 och IEC 62443)

Analys: Det ar ologiskt att klassa information innan en riskanalys av verksamheten. For
att kunna klassa information maste du veta vilka system som paverkar samhallsviktiga.
Tjanster. Sedan skapar du sakerhetsatgarder sa tjansten har ndédvandig information. Att
bdrja med att klassa all information ar "bottom-up" nar NIS2 kraver "top-down".

Forslag: Ersatt med krav pa kritikalitetsbedémning av system och tjanster, i linje med
EU-forordningens "Asset Management".



2 kap. 14 §: Riskhantering, Begreppet "allriskperspektiv"

Synpunkt: Begreppet "allriskperspektiv" i 2 kap. 14 § behover fortydligas eller
harmoniseras med NIS2-direktivets "all-hazards approach”.

Motivering: Riskanalysen riskerar att bli for abstrakt om den inte tydligt kopplas till fysisk
miljé och forsorjningsberoenden (el, kyla, telekom) i enlighet med EU-ratten.

Forslag: Fortydliga i allmanna rad att “allrisk" inkluderar fysiska hot, miljohot och
leverantorsberoenden, samt att riskanalysen primart ska syfta till att sakra den
samhallsviktiga tjanstens leveransférmaga.

2 kap. 14 §: Riskhantering, Informationsklassning fére Riskanalys

Synpunkt: Kravet i 2 kap. 14 § p 3 att informationsklassning ska anvandas som
ingdngsvarde i riskanalysen bor ses oOver.

Motivering: Att tvinga fram en fullstandig informationsklassning innan riskanalys av
systemen ar ineffektivt och saknar stod i genomférandeférordningen, och 1SO 27001.
MSB blandar ihop informationssakerhet dar skyddsobjektet ar information med
cybersakerhet dar skyddsobjektet ar samhallsviktiga tjanster.

Forslag: Andra formuleringen s att verksamhetsanalys och systemkritikalitet utgér
ingangsvarden, medan informationsklassning kan ske integrerat i riskprocessen.

2 kap. 15 §: Riskhantering, Begreppet "aggregering”

Synpunkt: MSB introducerar begreppen aggregering. Begreppet "aggregering" som en
specifik riskfaktor (dar oklassad information blir skyddsvard i mangd) ar hamtat fran
Sakerhetsskyddslagen och svensk forvaltningspraxis, inte fran NIS2.

Analys: EU-regelverken fokuserar pa tillgangshantering och skydd av tjansters funktion. |
NIS2 kontext ar den primara risken avbrott i tjdnsten, inte att nagon pusslar ihop hemlig
information (det ar sakerhetsskydd). Detta lagger en extra analysborda pa foretag att
beddma effekter av aggregering som inte kravs av genomforandeférordningen.

Forslag: Ta bort kravet.

2 kap. 15 §: Riskhantering, "Anvandning av mobila system"

Synpunkt: EU-forordningen ar mer konkret. Den stéller krav pa “instructions regarding
the secure configuration and operation of... mobile devices".

Analys: Har ar MSB mer processinriktad ("identifiera risker") medan EU ar mer
atgardsinriktad ("sakra konfigurationer"). MSB:s formulering kréver att varje organisation
"uppfinner hjulet" genom att riskanalysera mobila enheter. EU:s strategi ar att man ska
infora "Best Practice", det ar tydligare och lattare att revidera. MSB:s krav skapar
administrativt merarbete (dokumentation) innan man sakrar enheten.

Forslag: Anvand samma reglering som i genomférandeférordningen

2 kap. 15 §: Riskhantering, "Utkontraktering”

Synpunkt: | stallet for begreppet “utkontraktering” anvander CSL termen “sakerhet i
leveranskedjan” vilket ar ett bredare och mer modernt begrepp. Det tacker inte bara aktiv
utkontraktering av verksamhet, utan aven inkdp av mjukvara, molntjanster och hardvara.



Analys: Termen "utkontraktering" (outsourcing) for tankarna till att flytta ut en hel
process (t.ex. 16n eller IT-drift). | en modern digital leveranskedja (SaaS, Paa$, bibliotek i
kod) ar "supply chain" mer relevant. Genom att anvanda ordet utkontraktering riskerar
MSB att smalna av riskomradet jamfort med NIS2.

Forslag: Anvand samma reglering som i genomférandeférordningen

2 kap. 15 §: Enskilda felkallor

Synpunkt: Krav pa att identifiera enskilda felkallor (Single Points of Failure, SPOF), ett
genomfoérandefoérordningen bilaga 1 punkt 2.1.2.

Analys: Utan krav pa SPOF-analys riskerar verksamhetsutévare att genomfora.
riskanalyser pa en for hog abstraktionsniva som missar kritiska beroenden i arkitekturen.
Att hitta enskilda felkallor ar vitalt for att sakra samhallsviktiga tjansters funktion
Forslag: Infor krav pa SPOF-analys

2 kap. 16 § (Planering av sakerhetsatgarder)

Synpunkt: Bestdammelsen om riskhantering och atgardsplanering ar for otydlig vad galler
ledningens ansvar for restrisker.

Analys: MSB:s forslag anger att atgarder ska motiveras utifran “ledningens kriterier for
riskacceptans". Detta skiljer sig markant fran genomférandeférordningens punkt 2.1.1, dar
ledningsorganet aktivt ska acceptera restrisker. MSB:s formulering mojliggér en
delegering dar ledningen satter generella kriterier men frikopplas fran de faktiska
besluten.

Forslag: Harmonisera 2 kap. 16 § med EU-ratten.

2 kap. 17 §: Punkt 1: Insamling av information (Detektion)

Synpunkt: Formuleringen ar vag relativt genomforandeférordningen

Analys: For "Relevanta Entiteter" staller genomférandeférordningen (3.2) krav pa
automatiserad 6vervakning och specifikt loggning av relevant natverkstrafik. MSB:s
skrivning ar vag. En verksamhetsutévare kan felaktigt tro att manuell rapportering fran
anvandare ("Servicedesk") uppfyller kravet i punkt 1,

Forslag: Ensa med genomférandeférordningen.

2 kap. 17 §: Punkt 5 & 6: Aterstillning och Dokumentation

Synpunkt: Kravet saknar koppling till kontinuitetsplanering och Business Impact Analysis.
Analys: Genomférandeférordningen (3.1.2) har ett krav pa éverensstdmmelse mellan
incidentpolicy och kontinuitetsplan. MSB:s punkt 5 kan tolkas som endast ett krav pa
aterstallningsrutin. Aterstaliningen ska ske i en prioriteringsordning (vilket EU kraver i punkt
4.1.2), riskerar verksamhetsutdvaren att aterstalla fel system forst.

Forslag: Komplettera punkt 5 med kravet att aterstallningsrutinen ska vara synkroniserad
med verksamhetens kontinuitetsplan (enligt 2 kap. 19-20 §§) foér att sakerstalla att
affarskritiska beroenden respekteras.



2 kap. 17 §: Punkt 13: Rapportering av sarbarheter

Synpunkt: Kravet pa att rapportera sarbarheter (som inte ar incidenter) avviker fran
harmoniseringen med EU:s genomférandeférordning och skapar onédiga sakerhetsrisker.
Analys: EU-férordningen (6.10) fokuserar pa att entiteter ska ha rutiner fér avsldjande
enligt nationell policy och att hamta information fran CSIRT. Att tvinga entiteter att skicka
information om sina "0-day"-sarbarheter till en central myndighetsdatabas innan en patch
finns tillganglig skapar en attraktiv maltavia (en sa kallad "honeypot"). Dessutom ar det
otydligt hur detta forhaller sig till anonymitetsskyddet i NIS2-direktivet artikel 12.

Forslag: Stryk kravet pa obligatorisk rapportering av sarbarheter. Ersatt med ett krav pa att
ha en process for hantering och samordnat avsldjande av sarbarheter.

2 kap. 18 §: Kontinuitet och Fysisk Separation

Synpunkt: Kravbilden fér skydd av sakerhetskopior och verifiering av aterstallningsférmaga
ar for otydlig och harmoniserar inte med kraven i genomférandefoérordningen.

Analys: Genomférandeférordningen kraver i bilaga 1 punkt 4.2: Att sakerhetskopior for
"Relevanta Entiteter" lagras fysiskt eller logiskt atskilda fran produktionssystemet, att
regelbundna integritetskontroller av sdkerhetskopiorna och regelbundna
integritetskontroller av sakerhetskopiorna. MSB:s forslag ar vagt och saknar dessa viktiga.
Forslag: Lagg till genomférandeférordningens krav i foreskrifterna:

2 kap. 19 §: Kontinuitet och Fysisk Separation

Synpunkt: MSB kraver att redundanta system ska placeras i "fysiskt atskilda sektioner".
Analys: Detta ar ett langtgaende krav som saknar direkt motsvarighet i EU-texten. MSB:s
krav pa fysisk separation i produktionsmiljé innebar for en processindustri eller ett
elnatsbolag att man potentiellt maste bygga dubbla teknikhus vid varje stallverk eller
pumpstation.

Forslag: Anvand samma reglering som i genomférandeférordningen

2 kap. 20 §: Kontinuitet i utvecklings-, test- och utbildningsmiljo.

Synpunkt:ett krav som helt saknas i bade genomférandeférordningen (EU) 2024/2690

och standarden ISO 27001.

Analys: Kravet utgor en eller nationell sarreglering. For en verksamhetsutovare innebar
detta att efterlevnad av globala standarder och direkt tillamplig EU-lag inte ar tillrackligt
for att uppfylla svensk lag pa denna punkt.

Forslag: Ta bort kravet i nuvarande form. Nyttja kraven i genomférandeférordningen.

2 kap. 21-22 §§: Krishantering

Synpunkt: .Total omskrivning och ny struktur. Sparbarhet saknas. Omojliggor direkt
anvandning av ENISA:s compliance-verktyg.

Analys: Kravet utgor total omskrining av genomférandeférordningen och ar en nationell
sarreglering som saknar sparbarhet till CSL.

Forslag: Ta bort kravet i nuvarande form. Nyttja kraven i genomforandeforordningen.



2 kap. 23 §: Uppfoljning och utvardering.

e Synpunkt: .Total omskrivning och ny struktur. Sparbarhet saknas. Oméjliggor direkt
anvandning av ENISA:s compliance-verktyg.

e Analys: Kravet ar en trubbig styrning som missgynnar, agila arbetssatt och riskbaserad
styrning. Det ar en nationell sarreglering som saknar sparbarhet till CSL.

e Forslag: Ta bort kravet i nuvarande form. Nyttja kraven i genomférandeférordningen.

2 kap. 24 §: Samordnare.

e Synpunkt: 2 kap. 24 § representerar en ambition att hoja lagstanivan for cybersakerhet i
Sverige genom att tvinga fram en aterkommande utvardering ledd av en samordnare.

e Analys: Forslaget kolliderar med EU:s mer flexibla, processorienterade ansats och
riskerar att skapa en parallell byrakrati for svenska foretag. Kravet pa specifika underlag,
sarskilt informationsklassning, avslojar en kvardrdjande syn pa sakerhet som “skydd av
data" snarare an "skydd av samhallsfunktioner”, vilket ar NIS2-direktivets karna.

e Forslag: Ta bort kravet i nuvarande form. Nyttja kraven i genomférandeférordningen.

3 kap. 1 §: Fokus pa administration i stallet for formaga

e Synpunkt: Formuleringen utgér en otydlig forenkling av kraven i NIS2 artikel 21.2.e och
genomférandeférordningen.

e Analys: Formuleringen riskerar att tolkas som ett krav som inte tar hansyn till tekniska
realiteter for system med lang livscykel dar skyddet ofta maste uppnas genom
kompenserande atgarder snarare an inbyggd sakerhet over tid. Fokus hamnar pa
administration i stallet for formaga

e Forslag: Anvand samma reglering som i genomférandeférordningen

3 kap. 2 §: Angaende sparbarhet och IKT-begreppet

e Synpunkt: MSB anvander begreppet "IKT-produkter” pa ett satt som avviker fran den
terminologi ("Natverks- och informationssystem") som anvands i CSL och NIS2-direktivet.

e Motivering: Detta skapar en begreppsforvirring och forsvarar for verksamhetsutovare att
anvanda befintliga ledningssystem (ISMS) for att visa efterlevnad.

e Forslag: Harmonisera begreppsanvandningen med CSL och inkludera en tydlig
referensram for hur IKT-certifiering forhaller sig till ISO 27001.

3 kap. 2 §: Angaende "Sakerhet i leveranskedjan” vs "Utkontraktering"

e Synpunkt: Kopplingen mellan 3 kap. 2 § och kraven pa "utkontraktering" (2 kap. 15 §) ar
otydlig och riskerar att missa malet med NIS2:s fokus pa sakerhet leveranskedjan.

e Motivering: Genomférandeférordningen staller krav pa en policy for sékerhet i
leveranskedjan for alla leverantorer av IKT-produkter, inte bara vid "utkontraktering” av
verksamhet. MSB:s terminologi riskerar att leda till missforstand.

e Forslag: Byt terminologi fran "utkontraktering" till "sakerhet i leveranskedjan" och
tydliggor att kravet i 3 kap. 2 § omfattar anskaffning av bade produkter och tjanster.



3 kap.

3 kap.

3 kap.

2 §: Ekonomiska konsekvenser

Synpunkt: Konsekvensutredningen saknar en analys av kostnaderna for att
b"identifiera och hantera behovet" av certifierade produkter.

Motivering: Certifierade IKT-produkter ar ofta betydligt dyrare an standardprodukter.
Om MSB:s foreskrift tolkas strikt kan det tvinga offentlig sektor och kritisk infrastruktur
att byta ut fungerande utrustning mot dyrare alternativ utan bevisad sakerhetsvinst.
Forslag: MSB bor sakerstalla att kravet ar proportionerligt.

3 §: Angaende "Lampliga och proportionella” atgarder

Synpunkt: Begreppet "behov av sakerhet" i paragrafen behéver tydligare kopplas till
proportionalitetsprincipen.

Motivering: Utan en tydlig proportionalitetsklausul (som finns i NIS2 Artikel 21) riskerar
3 kap. 3 § att tolkas som att alla identifierade brister maste atgardas oavsett kostnad.
For aldre system i industrin kan det vara tekniskt omagjligt att inféra moderna skydd.
Forslag: Infor en proportionalitetsklausul for att harmonisera med lagtexten.

3 §: Angaende dokumentationskravet

Synpunkt: Kravet pa att dokumentera "hanteringen av behovet" riskerar att bli en
administrativ inldsning.

Motivering: Fokus bor ligga pa att atgarder ar inforda och fungerar, inte pa den
processen bakom valet (som redan tacks av riskanalysen i 2 kap. 14 §). Detaljerade krav
pa dokumentation av varje enskilt val av atgard (snarare an "Statement of Applicability"
som i ISO 27001) driver kostnader utan att hoja sakerheten.

Forslag: Forenkla kravet till att verksamhetsutévaren ska kunna redovisa vilka
sakerhetsatgarder som tillampas for att skydda kritiska tillgangar.b

4 §: Fokus pa administration i stéllet for formaga

e Synpunkt: MSB:s forslag lagger fokus pa dokumentation av processen (uppdaterade
planer, involverade roller), medan EU-férordningen fokuserar pa teknisk formaga .

e Motivering: Ett dubbelt arbete for svenska foretag som maste bygga sakra system enligt
EU-standard men dessutom maste producera specifik svensk dokumentation.

e Forslag: Ensa med genomférandeférordningen.

3 kap.

4 §: kravet pa "Etablerade metoder" (3 kap. 4 § p 5)

Synpunkt: Begreppet "etablerade metoder" ar for vagt.
Motivering: NIS2 genomférandeférordning ar betydligt mer specifik och namner Zero
Trust-arkitektur, Security-by-Design och saker kodning som etablerade metoder. MSB:s
formulering ger ingen vagledning om vilken sakerhetsniva som férvantas.

e Forslag: Ensa med genomférandeférordningen.



3 kap. 4 §: kravet pa "Etablerade metoder” (3 kap. 4 § p 5)

Synpunkt: Kravet pa att informationsklassning och riskanalys ska vara genomférd (i
datid) infor utveckling motverkar iterativt sakerhetsarbete.

Motivering: | systemutveckling sker riskanalys och klassning kontinuerligt och iterativt.
Att krava en fardig riskanalys innan utveckling rimmar illa med Security-by-Design.
Forslag: Formulera om till att riskanalys ar en integrerad del av utvecklingslivscykeln.

3 kap. 4 §: Hantering av testdata (Saknas i MSB-forslaget)

Synpunkt: Foreskrifterna saknar explicita krav pa skydd av testdata, vilket ar en allvarlig
brist jamfort med EU-ratten.

Motivering: EU 2024/2690 staller explicita krav pa anonymisering och sanering av data
som anvands i testmiljoer. Detta ar en av de vanligaste sarbarheterna i systemutveckling.
Forslag: Infor ett explicit krav pa hantering och skydd av data i utvecklings- och
testmiljoer, i linje med genomférandeférordningen bilaga 1 punkt 6.2.2.

3 kap. 5-13 §§: Saknar sparbarhet

3 kap. 14 §: Utveckling och IT/OT-uppdelning

Synpunkt: Begreppen "produktionsmiljons it-segment” och "produktionsmiljons
ot-segment".Denna uppdelning saknar definition i CSL och genomférandeférordning.
Analys: IT och OT konvergerar. Krav pa "avskilda miljoer" for IT-segment men bara
“riskidentifiering" for OT-segment ar inkonsekvent och svartolkat.

Forslag: Ensa begreppen med genomférandeférordningen och CSL

3 kap. 15 §: Saknar sparbarhet

3 kap. 16 §: Digital identitet

Synpunkt: Att "digitala identiteter som anvands i produktionsmiljon inte anvands i
utvecklings-, test- och utbildningsmiljjo" ar tekniskt och administrativt betungande.
Motivering: Att tvinga fram helt separata identiteter for samma person i olika miljcer
skapar en komplex struktur som ar dyr att forvalta. EU:s genomférandeforordning staller
krav pa separation av miljder och data, men inte ndédvandigtvis pa identiteten.

Forslag: Fokusera pa funktionell separation.

3 kap. 17-18 §§: Saknar sparbarhet



3 kap. 19 §: Multifaktorautentisering (MFA)

Synpunkt: Kravet pa MFA vid atkomst till system som behandlar information som vid
informationsklassning bedémts ha behov av utdkat skydd kan vara ofungerande.
Analys: EU kraver MFA "in accordance with the classification of the asset”. | t ex ett
kontrollrum kan operatorer dela arbetsstation. Krav pa MFA kan fordréja ingripanden vid
driftstorningar. MSB:s krav riskerar har att sanka cybersakerheten. Kostnaden for MFA i
legacymiljoer kan vara stor om moderna autentiseringsprotokol Inte stods.

3 kap. 20-27 §§: Saknar sparbarhet

3 kap. 28 §: Krave pa UTC (SP)

Synpunkt: Kravet pa att tiden ska vara sparbar specifikt till "den svenska tillampningen
av koordinerad universell tid, UTC (SP)" bor tas bort eller andras till en rekommendation.
Motivering: En reglering som saknas i genomférandeférordningen. Dar ska tiden vara
synkroniserad med en tillforlitlig referenskalla (UTC) for att mojliggdra loggkorrelation. En
svensk sarreglering skapar hinder for anvandning av globala molntjanster och
standardiserad hardvara som ofta anvander andra, likvardiga UTC-kallor.

Forslag: ta bort kravet.

3 kap. 28 §: Robust tid

Synpunkt: Begreppet "robust tid" ar inte definierat.

Motivering: Teknistk kan "robust tid" innebara lokal redundans for att klara avbrott i
extern signal. Att infora detta brett ar kostnadsdrivande utan proportion till risken.
Forslag: Ensa med genomférandeférordningenL.

3 kap. 29-31 §§: Saknar sparbarhet

3 kap. 32 §: Kryptering

Synpunkt: Binart krav, kryptering ska ske om informationen har "behov av utokat skydd".
MSB missar att specificera kraven pa hur nycklarna skyddas.

Analys: EU foresprakar en riskbaserad ansats dar kryptering anvands "om lampligt".

| manga OT-protokoll tillater inte svarstiderna den latens som kryptering infor.

Kryptering med dalig nyckelhantering ar meningslos.

Forslag: Ensa med genomférandeférordningenL.

3 kap. 33-42 §§: Saknar sparbarhet

4 kap. 1-8 §§: Saknar sparbarhet

5 kap. 1-4 §§: Saknar sparbarhet och skapar extra borda for offentlig forvaltning



